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DATENVERARBEITUNGSBEDINGUNGEN

Der Anbieter und der Kunde haben auf der Grundlage des Dienst-Bestellformulars und der zugehorigen
Dokumente (,Vertrag“) eine gegenseitige Beziehung vereinbart, in der der Kunde Ready2Wash-Dienste
gemaR der Definition in den Geschaftsbedingungen (,,Dienste”) erbringt. Ein Teil der Dienste wird auch tGber
die MobileApp bereitgestellt. Diese Datenverarbeitungsbedingungen (,Verarbeitungsbedingungen”) sind
unter ready2wash.net verfligbar. Worter, die mit GroRBbuchstaben beginnen, haben die gleiche Bedeutung
wie in den Bedingungen oder dem Vertrag oder einem anderen Anhang, auf den in den Bedingungen oder
dem Vertrag verwiesen wird, sofern in diesen Verarbeitungsbedingungen nichts anderes angegeben ist.

Die folgenden Verarbeitungsbedingungen stehen im Einklang mit der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (,DSGVO“) sowie mit dem Gesetz Nr. 110/2019 Slg. uUber die Verarbeitung personenbezogener
Daten.

Bei der Erbringung von Diensten handelt der Anbieter in zweierlei Hinsicht — als Verantwortlicher fiir
personenbezogene Daten und als Auftragsverarbeiter personenbezogener Daten. In Teil A — informiert der
Anbieter den Kunden dariiber, wie der Anbieter personenbezogene Daten gemaR Artikel 13 der DSGVO
verarbeitet, und in Teil B — legt der Anbieter die Bedingungen flr die Datenverarbeitung fest, wenn der
Anbieter als Auftragsverarbeiter personenbezogener Daten gemal Artikel 28 der DSGVO handelt.

TEIL A — DER ANBIETER ALS VERANTWORTLICHER FUR DIE PERSONENBEZOGENEN DATEN

2.

2.1

VERARBEITETE PERSONENBEZOGENE DATEN, ZWECK, DAUER UND EMPFANGER

Arten von personenbezogenen Daten. In Ubereinstimmung mit den im Vertrag festgelegten

Abonnementdetails kann der Anbieter folgende personenbezogene Daten des Kunden oder seiner

natirlichen Personen, die im Namen des Kunden handeln, verarbeiten:
a) Kontaktdaten. E-Mail.

b) Benutzerinformationen in MobileApp. Identifizierung des Benutzers, technische Daten, die durch die
MobileApp tber den Benutzer wahrend der Nutzung der MobileApp erhoben werden.

c) Daten im Zusammenhang mit der Vertragserfiillung. Zahlungsdaten, Informationen {iber die auf den
Rechnungen angegebenen Personen, Anfragen, statistische Daten Uber die Vertragserfillung,
Umfang der im Rahmen des Vertrags erbrachten Dienste, sofern sie mit einer bestimmten
natirlichen Person verbunden sind, die im Namen des Kunden handelt.

d) Ready2Pay-Daten. Informationen Uber die wirtschaftlich Berechtigten (Ultimate Beneficial Owner,
UBO) wie Daten zur Identifizierung, Adresse, Kontaktdaten, Kontodaten, Titel, Wohnsitz,
Ausweisnummer, Geburtsdatum, Foto des Ausweises, wenn der Umsatz des Kunden einen
bestimmten Betrag Ubersteigt, und andere Daten, die im Ready2Pay-Onboarding-Formular, das dem
Vertrag beigefiigt ist, und in den von Adyen geforderten Onboarding-Datenanforderungen angegeben
sind.
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2.4

2.5

f)

Personenbezogene Daten werden vom Anbieter verarbeitet und lber die MobileApp, wadhrend des
KYC-Prozesses und bei der Bereitstellung von Ready2Pay-Diensten erfasst. Personenbezogene Daten werden
direkt von den betroffenen Personen oder tGiber den Kunden als Vertragspartner erhoben.

Zweck der Verarbeitung. Der Anbieter verarbeitet personenbezogene Daten zum Zweck der Erfiillung des
Vertrags (und der Bedingungen) auf der Rechtsgrundlage von Artikel 6 Absatz 1 Buchstabe b der DSGVO,
und personenbezogene Daten sollten zum Abschluss und zur Erflillung des Vertrags bereitgestellt werden.
Personenbezogene Daten werden auch zum Zweck der Erfillung gesetzlicher Pflichten (Steuern,
Buchhaltung) auf der Rechtsgrundlage von Artikel 6 Absatz 1 Buchstabe c¢ der DSGVO verarbeitet.
Personenbezogene Daten kénnen vom Anbieter auch zum Schutz von Rechten und Pflichten (und zur
Sicherstellung von KYC, Onboarding-Prozess usw.) im Rahmen des berechtigten Interesses gemal Artikel 6
Absatz 1 Buchstabe f der DSGVO verwendet werden. Spezifische Einzelheiten zu den Zwecken sind in der
Datenschutzerkldarung festgelegt, die unter kconnect.ready2wash.net/data-processing-terms,
ready2wash.net/data-processing-terms, ready2wash.com/data-processing-terms und der Pay&Wash-App

verfugbar ist.

Dauer der Verarbeitung. Personenbezogene Daten werden fiir die Dauer der gegenseitigen Beziehung
zwischen dem Anbieter und dem Kunden und anschlieBend fiir den gesetzlich vorgeschriebenen Zeitraum
oder flr den Zeitraum von 10 Jahren (zur Sicherung von Anspriichen des Anbieters) gespeichert.

Empfianger. Personenbezogene Daten kdnnen weitergegeben werden an:

Adyen N.V., ein Unternehmen mit Sitz in Amsterdam, eingetragen unter der Nummer 34259528 und mit
Sitz in der Simon Carmiggeltstraat 6-50, 1011 DJ Amsterdam, Niederlande, in Fallen, in denen
Ready2Pay-Dienste bereitgestellt werden.
Amazon Web Services Emea Sarl, die Amazon Web Services bereitstellt, bei denen personenbezogene
Daten aus der MobileApp gespeichert werden. Das Unternehmen Amazon ist unter dem Data Privacy
Framework registriert:
https://www.dataprivacyframework.gov/s/participant-search/participant-detail ?id=a2zt0000000TOWQAA
4&status=Active
WolkAbout Technology s.r.o., mit Sitz am Vaclavské namésti 841/3, 110 00 Prag 1, Tschechische Republik,
das Entwicklungs-, Betriebs- und Unterstitzungsleistungen erbringt.
Sempra D.0.0., mit Sitz in der Nikole Tesle 42, Novi Sad, Serbien, das Entwicklungs-, Betriebs- und
Unterstitzungsleistungen erbringt.
Hersteller von Autowaschanlagen, der Supportleistungen fiir Maschinen bereitstellt.
Lokaler Vertriebspartner, Tochtergesellschaft oder Serviceunternehmen des Herstellers von
Autowaschanlagen, das Supportleistungen fiir Maschinen bereitstellt.

Weitere Informationen.

Weitere Informationen. Weitere Informationen {ber die Verarbeitung personenbezogener Daten,
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einschlieBlich der Rechte, finden Sie hier:
https://kconnect.ready2wash.net/Datenverarbeitungsbedingungen,

https://ready2wash.com/cw-owners/legal/ready2wash-privacy-policy und in der Pay&Wash-App.

TEIL B — DER ANBIETER ALS AUFTRAGSVERARBEITER PERSONENBEZOGENER DATEN

3.1

3.2
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4.1

EINLEITENDE BESTIMMUNGEN

Verarbeitung von personenbezogenen Daten als Auftragsverarbeiter. Da der Anbieter unter Umstdanden
personenbezogene Daten im Auftrag des Kunden auf der Grundlage der Erbringung der vom Kunden

bestellten Dienste verarbeitet, handelt der Anbieter gegeniiber dem Kunden als Auftragsverarbeiter
personenbezogener Daten.

Genehmigung zur Verarbeitung personenbezogener Daten. Der Kunde erteilt hiermit dem Anbieter die
Genehmigung, die personenbezogenen Daten der betroffenen Personen, die vom Kunden im Rahmen der

Erbringung der Dienste zur Verfligung gestellt werden, in dem in diesen Verarbeitungsbedingungen
festgelegten Umfang zu verarbeiten. Der Anbieter verarbeitet personenbezogene Daten fiir den Kunden auf
der Grundlage der Anweisungen des Kunden und in dem Umfang, der fiir die ordnungsgemaRe Erfillung der
Verpflichtungen des Anbieters aus dem Vertrag erforderlich ist. Um jeden Zweifel auszuschlieBen, wird der
Kunde auch einen separaten Vertrag mit Adyen schlieBen, fiir den separate Datenverarbeitungsbedingungen
gelten. Der Anbieter haftet nicht fiur die Erfullung eines solchen Vertrags mit Adyen.

Verantwortung des Kunden. Wenn der Anbieter als Verantwortlicher fir die Verarbeitung
personenbezogener Daten auftritt, ist der Kunde fiir die Erfiillung aller Verpflichtungen im Zusammenhang
mit der Verarbeitung personenbezogener Daten verantwortlich, insbesondere fiir die ordnungsgemaRe
Unterrichtung der betroffenen Personen liber die Verarbeitung personenbezogener Daten, die Einholung
der Einwilligung zur Verarbeitung personenbezogener Daten, falls erforderlich, die Bearbeitung von
Anfragen der betroffenen Personen im Hinblick auf die Ausiibung ihrer Rechte (z. B. das Recht auf Auskunft,
Zugang, Berichtigung, LOschung, Einschrankung der Verarbeitung, Widerspruch usw.). Der Anbieter
unterstiitzt den Kunden bei der Erfiullung dieser Verpflichtungen durch Funktionalitdten und Einstellungen
der MobileApp. Der Anbieter haftet jedoch in keiner Weise fiir die Richtigkeit und RechtmaRigkeit der vom
Kunden durchgefiihrten Aktivitaten.

GEGENSTAND DER VERARBEITUNG, KATEGORIE DER BETROFFENEN PERSONEN UND ART DER
PERSONENBEZOGENEN DATEN

Arten von personenbezogenen Daten. Im Rahmen der Erfillung der vertraglichen Pflichten kdnnen folgende
personenbezogene Daten im Einklang mit diesen Verarbeitungsbedingungen verarbeitet werden:

a) Angaben zur Identifizierung (Vorname, Nachname);
b) Kontaktdaten (E-Mail);
c) KFZ-Kennzeichen;

d) Ready2Pay-Daten (wenn der Anbieter als Auftragsverarbeiter fir die Bereitstellung von
Support-Diensten gemall den Ready2Pay-Bedingungen fungiert);
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5.1

5.2

6.1

e) Informationen Uber Transaktionen, die Giber MobileApp getatigt wurden;

f) andere personenbezogene Daten, die der Kunde oder andere betroffene Personen (Kunde) bei der
Erbringung der Dienste in MobileApp hochgeladen haben.

Kategorien von betroffenen Personen. Es werden personenbezogene Daten liber folgende Kategorien von
betroffenen Personen verarbeitet:

a) Kunde (seine Mitarbeiter und andere natirliche Personen, die mit dem Kunden zusammenarbeiten);
b) verbundene Unternehmen (seine Mitarbeiter und andere natirliche Personen);
c) Endbenutzer der MobileApp;

d) Kunden des Kunden wahrend der Nutzung der Ready2Pay-Dienste (wenn der Anbieter als
Auftragsverarbeiter personenbezogener Daten fiir Support-Dienste fungiert);

e) andere Personen, Uber die der Kunde dem Anbieter personenbezogene Daten zur Verfligung gestellt
hat und deren personenbezogene Daten erfasst wurden oder im Rahmen der Erbringung der Dienste
fiir den Kunden bereitgestellt oder anderweitig verarbeitet werden.

ART UND ZWECK DER VERARBEITUNG.

Art der Verarbeitung personenbezogener Daten. Der Anbieter verarbeitet personenbezogene Daten auf

automatisierte, elektronische Weise, wobei die Verarbeitung darin besteht, im Rahmen der Erbringung der
Dienste auf personenbezogene Daten zuzugreifen, personenbezogene Daten einzusehen,
personenbezogene Daten zu speichern, personenbezogene Daten zu Gbermitteln, dem Kunden und seinen
Mitarbeitern auf Anfrage personenbezogene Daten zur Verfigung zu stellen und andere Tatigkeiten, die
ihrer Natur nach der Erbringung der Dienste fiir den Kunden entsprechen.

Der Zweck der Verarbeitung besteht darin, dem Kunden die MobileApp- und Ready2Pay-Dienste
bereitzustellen (einschlieBlich Support und Verknipfung des Kontos zwischen MobileApp und POS), die
Fehlerbehebung der MobileApp zu ermdglichen sowie andere Zwecke abzudecken, die sich aus dem Umfang
der Dienstleistungserbringung gegeniiber dem Kunden ergeben kénnen.

Da der Anbieter als Auftragsverarbeiter personenbezogener Daten handelt, werden personenbezogene
Daten auch mit dem Kunden geteilt. Der Kunde erkennt an, dass der Zweck der Verarbeitung von
Kontaktdaten (z. B. E-Mail-Adressen, Telefonnummern) ausschlieflich in der Erbringung technischer und
kundenspezifischer Unterstiitzungsleistungen liegt.

Verwendet der Kunde personenbezogene Daten zu anderen Zwecken, so ist er allein fiir diese Verarbeitung
verantwortlich.

VERARBEITUNGSZEIT

r Verarbeitun rsonenbezogener Daten. Die Verarbeitung personenbezogener Daten erfolgt fiir
die Dauer des Vertrags oder solange der Kunde den Anbieter beauftragt, im Zusammenhang mit der
Vertragserfillung. Der Anbieter verpflichtet sich, die in den Datenschutzgesetzen festgelegten
Verpflichtungen wahrend der gesamten Vertragsdauer einzuhalten, es sei denn, aus dem Vertrag geht
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hervor, dass sie nach dessen Beendigung fortbestehen sollen. Der Anbieter kann personenbezogene Daten

auch fir die durch die Zwecke vorgegebene Dauer verarbeiten, in der der Anbieter als Verantwortlicher fiir

die personenbezogenen Daten fungiert.

SONSTIGE RECHTE UND PFLICHTEN DES ANBIETERS

Zusammenfassung der Verpflichtungen. Bei der Verarbeitung personenbezogener Daten ist der Anbieter

verpflichtet:

a)

c)

e)

f)

g)

personenbezogene Daten ausschliefRlich auf der Grundlage dokumentierter Anweisungen des Kunden
zu verarbeiten; um Zweifel auszuschlieRen, wird davon ausgegangen, dass die Verarbeitung
personenbezogener Daten gemal den Verpflichtungen des Anbieters aus dem Vertrag in
Ubereinstimmung mit den Anweisungen des Kunden erfolgt;

die Anweisungen des Kunden hinsichtlich der Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation zu befolgen, es sei denn, eine solche Verarbeitung ist
bereits durch das Recht der Europédischen Union oder eines Mitgliedstaats, dem der Anbieter
unterliegt, vorgeschrieben; in diesem Fall unterrichtet der Anbieter den Kunden vor der Verarbeitung
liber diese rechtliche Verpflichtung, es sei denn, diese Rechtsvorschriften verbieten eine solche
Unterrichtung aus wichtigen Grinden des 6ffentlichen Interesses;

sicherzustellen, dass die zur Verarbeitung personenbezogener Daten befugten Personen zur
Vertraulichkeit verpflichtet sind oder einer gesetzlichen Verschwiegenheitspflicht unterliegen;

den Kunden unter Berlicksichtigung der Art der Verarbeitung nach Mdglichkeit durch geeignete
technische und organisatorische MaRnahmen dabei zu unterstitzen, seiner Verpflichtung
nachzukommen, auf Anfragen zur Austibung der Rechte der betroffenen Personen zu reagieren;

den Kunden bei der Erfillung seiner dahingehenden Verpflichtungen zu unterstiitzen, (i) das
Sicherheitsniveau der Verarbeitung zu gewahrleisten, (ii) VerstéRe gegen den Schutz
personenbezogener Daten der Datenschutzbehorde und gegebenenfalls den betroffenen Personen
zu melden, (iii) die Auswirkungen auf den Schutz personenbezogener Daten zu bewerten und (iv)
eine vorherige Konsultation der Datenschutzbehorde durchzufiihren, wobei die Art der Verarbeitung
und die personenbezogenen Daten, lber die der Anbieter verfiigt, zu berlicksichtigen sind;

in Ubereinstimmung mit der Entscheidung des Kunden, alle personenbezogenen Daten nach
Beendigung der Leistungserbringung im Rahmen des Vertrags zu I6schen und vorhandene Kopien zu
I6schen, es sei denn, das Recht der Europaischen Union oder eines Mitgliedstaats schreibt die
Speicherung der betreffenden personenbezogenen Daten vor;

dem Kunden oder einer von ihm bevollméachtigten Person die Uberpriifung (einschlieRlich Audit oder
Inspektion) der Einhaltung dieser Verarbeitungsbedingungen, insbesondere der sich daraus
ergebenden Verpflichtungen fir die Verarbeitung personenbezogener Daten, zu gestatten und zu
solchen Kontrollen beizutragen, wie sie vom Kunden oder der bevollmachtigten Person
verniinftigerweise angewiesen werden; die besonderen Regeln fiir Audits sind in den Artikeln 7.3 und
7.4 dieser Verarbeitungsbedingungen dargelegt; und
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7.3

7.4

7.5

7.6

a)

b)

h) dem Kunden alle Informationen zur Verfiigung zu stellen, die erforderlich sind, um nachzuweisen,
dass die in der DSGVO und anderen Datenschutzgesetzen festgelegten Verpflichtungen eingehalten
wurden.

Beendigun r__Zusammenarbeit. Im Fall der Vertragskiindigung 16scht der Anbieter alle
personenbezogenen Daten, die gemall Teil B dieser Verarbeitungsbedingungen verarbeitet wurden, oder
Ubertragt sie zurlick. Der Anbieter bewahrt personenbezogene Daten standardmaRig fiir weitere 2 Monate
nach der Mitteilung der Kiindigung durch den Kunden auf. Der Anbieter nimmt keine Ldschung
personenbezogener Daten vor, wenn dies gesetzlich so vorgeschrieben ist oder durch die Zwecke des
Anbieters als Verantwortlichem fiir personenbezogene Daten so vorgesehen ist.

Audits. Der Kunde sendet jedes Ersuchen um Prifung (Audit) ausschlieBlich an die E-Mail-Adresse des
Anbieters unter info@ready2wash.com. Nach Erhalt eines Audit-Ersuchens vereinbaren der Anbieter und
der Kunde im Voraus (a) den moglichen Termin des Audits, die SicherheitsmaRnahmen und die Art und
Weise, wie die Einhaltung der Vertraulichkeitsverpflichtungen wahrend des Audits gewahrleistet werden
soll, sowie (b) den voraussichtlichen Beginn, den Umfang und die Dauer des Audits. Wird innerhalb von 30
Tagen ab dem Datum des Ersuchens keine Einigung erzielt, legt der Anbieter die Bedingungen fiir das Audit
fest.

Prifer. Der Anbieter kann einem vom Kunden bestellten Priifer (bevollméachtigte Person) schriftlich
widersprechen, wenn der Priifer nach Ansicht des Anbieters nicht ausreichend qualifiziert oder nicht
unabhadngig ist, in einer Konkurrenzsituation zum Anbieter steht oder sonst offensichtlich ungeeignet ist.
Nach einem Widerspruch ist der Kunde verpflichtet, einen anderen Priifer zu bestellen oder das Audit selbst
durchzufuhren.

Anfragen betroffener Personen. Der Anbieter verpflichtet sich, bei Erhalt einer Anfrage eines Dritten
(gegeniber dem der Anbieter als Auftragsverarbeiter personenbezogener Daten auftritt) bezliglich der
Verarbeitung personenbezogener Daten, insbesondere einer Anfrage der betroffenen Person des Kunden
bezliglich der Ausiibung ihrer Rechte, den Kunden unverziiglich, spatestens jedoch innerhalb von 14 Tagen
nach Erhalt, dartiber zu informieren und ihm die notwendige Unterstiitzung fir die Abwicklung der Anfrage
gemadR der DSGVO zu gewahren. Der Anbieter wird im Rahmen des Mdglichen und unter Berlicksichtigung
der Art der Verarbeitung personenbezogener Daten, der dem Anbieter zur Verfligung stehenden
Informationen, der Branchenpraxis und der Kosten Unterstlitzung leisten.

Einbeziehung anderer Auftragsverarbeiter. Der Kunde erteilt seine generelle Zustimmung zur Einbeziehung
anderer Auftragsverarbeiter in die Verarbeitung personenbezogener Daten. Je nach Art der erbrachten
Dienste kann der Anbieter andere Auftragsverarbeiter einsetzen. Der Kunde erklart sich damit
einverstanden, dass der Anbieter folgende Auftragsverarbeiter einbeziehen wird:

Adyen N.V., ein Unternehmen mit Sitz in Amsterdam, eingetragen unter der Nummer 34259528 und mit
Sitz in der Simon Carmiggeltstraat 6-50, 1011 DJ Amsterdam, Niederlande, zur Abwicklung von
Zahlungen.

Amazon Web Services Emea Sarl, das Amazon Web Services bereitstellt, bei denen personenbezogene
Daten aus der MobileApp gespeichert werden. Das Unternehmen Amazon ist im Rahmen des Data
Privacy Framework registriert:
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7.8

7.9

8.1

8.2

<)

d)

f)

g)

https://www.dataprivacyframework.gov/s/participant-search/participant-detail?2id=a2zt0000000TOWQ
AA4&status=Active

Betreiber von Autowaschanlagen, denen wir Dienstleistungen bereitstellen.

WolkAbout Technology s.r.o., mit Sitz am Vaclavské namésti 841/3, 110 00 Prag 1, Tschechische
Republik, das Entwicklungs-, Betriebs- und Unterstiitzungsleistungen erbringt.

Sempra D.0.0., mit Sitz in der Nikole Tesle 42, Novi Sad, Serbien, das Entwicklungs-, Betriebs- und
Unterstiitzungsleistungen erbringt.

Hersteller von Autowaschanlagen, der Supportleistungen fiir Maschinen bereitstellt.

Lokaler Vertriebspartner, Tochtergesellschaft oder Serviceunternehmen des Herstellers von
Autowaschanlagen, das Supportleistungen fiir Maschinen bereitstelit.

Widerspruch gegen die Einbeziehung anderer Auftragsverarbeiter. Der Anbieter informiert den Kunden in
der vom Anbieter festgelegten schriftichen Form ({ber die Einbeziehung des zusatzlichen
Auftragsverarbeiters, bevor dieser hinzugezogen wird, und der Kunde kann der Einbeziehung des
zuséatzlichen Auftragsverarbeiters innerhalb von 14 Tagen widersprechen. Widerspricht der Kunde nicht
innerhalb der Frist, zieht der Anbieter den zusatzlichen Auftragsverarbeiter hinzu. Wenn der Kunde
widerspricht, priift der Anbieter den Widerspruch, und wenn er ihn fur gerechtfertigt halt, beauftragt er den
zusatzlichen Auftragsverarbeiter nicht, oder er kann das Vertragsverhaltnis mit dem Kunden (oder einen Teil
davon) beenden oder den Teil des Dienstes, mit dem der zusatzliche Auftragsverarbeiter verbunden ist,
nicht erbringen, ohne deshalb in Verzug zu sein oder gegen eine Verpflichtung zu verstoRen.

Verpflichtung gegeniiber anderen Auftragsverarbeitern. Beauftragt der Anbieter einen anderen
Auftragsverarbeiter mit der Verarbeitung personenbezogener Daten, muss sich dieser vertraglich zu den
gleichen Verpflichtungen zum Schutz personenbezogener Daten verpflichten, wie sie zwischen dem Kunden
und dem Anbieter vereinbart wurden, insbesondere zur Umsetzung geeigneter technischer und
organisatorischer MaRnahmen.

Kosten im Zusammenhang mit der Erfiillung der Verarbeitungsbedingungen. Sofern zwischen dem
Anbieter und dem Kunden nichts anders schriftlich vereinbart, tragt der Kunde seine eigenen Kosten im
Zusammenhang mit der Erflllung der Verarbeitungsbedingungen.

SICHERHEIT DER PERSONENBEZOGENEN DATEN

Verpflichtung zum Schutz personenbezogener Daten. Der Anbieter hat technische und organisatorische
MalRnahmen ergriffen und hdlt diese aufrecht, um unbefugten oder versehentlichen Zugriff auf

personenbezogene Daten, deren Anderung, Zerstérung oder Verlust, unbefugte Ubertragungen, sonstige
unbefugte Verarbeitung oder sonstigen unbefugten Missbrauch personenbezogener Daten zu verhindern.

Spezifische MalRnahmen. Der Anbieter hat insbesondere die folgenden MaRBnahmen eingefiihrt und halt sie
aufrecht, um ein angemessenes Sicherheitsniveau zu gewahrleisten:


https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000TOWQAA4&status=Active
https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000TOWQAA4&status=Active
https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000TOWQAA4&status=Active

8.3

8.4

8.5

a) Pseudonymisierung und Verschliisselung von personenbezogenen Daten;

b) die Fahigkeit, die standige Vertraulichkeit, Integritdt, Verfligbarkeit und Belastbarkeit der
Verarbeitungssysteme und -dienste zu gewahrleisten — die MalRnahmen und ihr ordnungsgemaRes
Funktionieren werden regelmaRig kontrolliert;

c) die Fahigkeit, die Verfligbarkeit von und den Zugang zu personenbezogenen Daten bei physischen
oder technischen Zwischenfallen zeitnah wiederherzustellen;

d) ein Verfahren zur regelmaRigen Prifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen, um die Sicherheit der Verarbeitung zu
gewdbhrleisten;

e) Verhinderung des Zugriffs Unbefugter auf personenbezogene Daten und Verhinderung der
unbefugten Verwendung personenbezogener Daten;

f) die zur Verarbeitung personenbezogener Daten befugten Personen haben nur Zugang zu den
personenbezogenen Daten, die sie bendtigen und zu denen sie befugt sind, und personenbezogene
Daten kénnen wahrend der Verarbeitung nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden;

g) personenbezogene Daten kénnen wihrend der elektronischen Ubermittlung, des Transports oder der
Speicherung nicht unbefugt verdndert oder geloscht werden und die empfangenden Stellen knnen
fur jede Ubermittlung festgestellt und tiberpriift werden;

h) alle Zugriffe auf personenbezogene Daten werden protokolliert (Zugangskontrolle);
i) personenbezogene Daten werden nur gemaR den Anweisungen verarbeitet;
i) personenbezogene Daten werden dem Kunden nicht standardmaRig in der MobileApp zugdnglich

gemacht, sondern nur auf Anfrage des Kunden.

Sicherheitsvorfille. Stellt der Anbieter eine Verletzung des Schutzes personenbezogener Daten fest, meldet

er dies dem Kunden unverziglich, spatestens jedoch innerhalb von 48 Stunden, und unternimmt
angemessene Anstrengungen, um dem Kunden alle tber den Vorfall bekannten Informationen zur
Verfligung zu stellen, insbesondere in dem in Artikel 33 (3) DSGVO vorgesehenen Umfang. Der Anbieter wird
auf jede Anfrage des Kunden, im Fall einer Sicherheitsverletzung Unterstiitzung zu leisten, innerhalb der in
diesem Artikel 8.3 der Verarbeitungsbedingungen festgelegten Frist reagieren.

Rechtswidrige Anweisungen. Fir den Fall, dass der Kunde den Anbieter in einer Weise anweist, die zu einem
VerstoR gegen die Verpflichtungen aus der DSGVO oder anderen Rechtsvorschriften fihrt, und der Anbieter
aufgrund dieser Anweisung von einer Aufsichtsbehérde oder einer anderen Regulierungsbehérde
sanktioniert oder zur Entschadigung betroffener Personen verpflichtet wird, erklart sich der Kunde bereit,
den Anbieter zu entschadigen und fiir alle entstandenen Schaden aufzukommen.

Begrenzung der Entschaddigung. Sollte der Anbieter verpflichtet sein, dem Kunden eine Entschadigung zu
zahlen, so ist diese Verpflichtung auf den Betrag von 300 EUR begrenzt.



8.6

Der Kunde verpflichtet sich, den Anbieter sowie dessen verbundene Unternehmen, Geschéftsfihrer,

Direktoren, Mitarbeiter, Beauftragte und Rechtsnachfolger (zusammen die ,freigestellten Parteien®) von

jeglichen Schaden, Verlusten, Geldstrafen, Bufgeldern, Verbindlichkeiten, Kosten oder Ausgaben

(einschlieRlich angemessener Anwaltskosten) freizustellen, zu verteidigen und schadlos zu halten, die sich

aus Folgendem ergeben oder damit in Zusammenhang stehen:

8.6.1

8.6.2

8.6.3

einem VerstoR des Kunden gegen seine Verpflichtungen aus diesen
Verarbeitungsbedingungen, einschlieBlich, aber nicht beschrankt auf die unbefugte oder
unrechtmiafige  Verwendung  personenbezogener Daten (insbesondere im
Zusammenhang mit der unrechtmaRBigen Nutzung der E-Mail-Adressen der betroffenen
Personen);

jeglicher MaRnahme, Klage, Untersuchung oder einem Verfahren, das von einem Dritten
oder einer Aufsichtsbehorde infolge der Verarbeitung oder des Missbrauchs
personenbezogener Daten durch den Kunden eingeleitet wird; oder

einem Versdaumnis des Kunden, die geltenden Datenschutzgesetze bei der Erhebung,
Nutzung oder Offenlegung personenbezogener Daten einzuhalten.



